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1. Introduccion

La presente Politica fue elaborada con base en la LGPD (Ley General de Proteccién de Datos —
Brasil - Ley n° 13.709/2018), considerando conceptos, parametros y estandares establecidos por

otras normativas internacionales, en especial, la GDPR (General Data Protection Regulation).

Por medio de esta Politica, pero sin limitarse al documento, Ambipar establece las directrices
relacionadas a la privacidad y la proteccidon de datos personales en el entorno de la Compafiia y
refleja el compromiso de la Compafiia con la proteccion de datos personales, siendo aplicable a

todas las empresas del Grupo, sin distincion.

Incumbe a todos los colaboradores mantener un entorno de negocios ético, transparente e integro,
desempefiando sus actividades de acuerdo con el Cédigo de Etica, con esta Politica y toda y

cualquier normativa interna, ademas de las legislaciones aplicables.

En caso de dudas sobre esta Politica, su aplicacidon o cualquier tema relacionado, entre en contacto
con nuestro encargado del procesamiento de datos personales, por medio del e-mail

politicadedados@ambipar.com

2. Aplicacion

Esta Politica se aplica a todos los empleados, proveedores, prestadores de servicios, socios

comerciales y clientes, observados los parametros legales sobre el tema.

Cabe resaltar que la LGPD no aplica al procesamiento de datos personales realizado para fines
exclusivos de seguridad publica, defensa nacional, seguridad del Estado o actividad de
investigacion y represion de infracciones penales. Sin embargo, el procesamiento de datos para los
fines destacados debe cumplir con la legislacion especifica, conteniendo medidas proporcionales
estrictamente necesarias para la atencién del interés publico, observado el debido proceso legal,
los principios generales de proteccién y los derechos del titular previsto en la LGPD, bajo la tutela

de persona juridica de derecho publico.

Adicionalmente la LGPD no aplica al procesamiento de datos personales realizado por personas
fisicas para fines exclusivamente particulares y no econémicos. Los contornos de esta Politica
deben ser conocidos para que el titular tenga conocimiento acerca de los estandares y garantias
legales, asi como, para que tenga conocimiento de la responsabilidad que le incumbe al tener
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acceso a datos personales en el ejercicio de sus actividades.

3. Objetivo

A través de esta politica, la Compafiia pretende establecer y estandarizar los principios, conceptos
y directrices relativos a la privacidad y la proteccion de datos personales en el entorno de la

Compafiia, observando los dictamenes legales aplicables.

4. Alcance

Algunos conceptos contenidos en la legislacion son importantes para la mejor comprension del tema:
e DATOS PERSONALES: cualquier informacion relacionada a una persona fisica;

e DATOS SENSIBLES: datos personales de origen racial o étnica, conviccion religiosa, opinién
politica, entre otros;

e PROCESAMIENTO: toda operacion realizada con datos personales en lo que se refiere a la
recoleccion, produccidén, recepcidn, utilizacion, acceso, reproduccion y transmision,
procesamiento, archivado, almacenamiento y eliminacién, entre otras;

e TITULAR: persona fisica que es objeto del procesamiento;

e CONTROLADOR: a quien competen las decisiones referentes al procesamiento de datos
personales;

e OPERADOR: persona fisica o juridica, que realiza el procesamiento de datos personales en
nombre del controlador -DPO;

e INCIDENTE: cualquier evento relacionado a la violacion en la seguridad de datos personales;

e EQUIPO DE RESPUESTA AL INCIDENTE: equipo multidisciplinario que actiia en las respuestas
de los incidentes;

e ANDP: autoridad nacional brasilefa de proteccion de datos, o6rgano responsable por
implementar y fiscalizar el cumplimiento de la LPGD.

o COMPLIANCE: estar de acuerdo con las reglas, normas y frameworks;

e ANONIMIZACION: utilizacién de medios técnicos razonables y disponibles en el momento del
procesamiento, por medio de los cuales los datos pierden la posibilidad de asociacion, directa o
indirecta, a un individuo;

e DATOS ANONIMIZADOS: datos relativos al titular que no pueda ser identificado, considerando
la utilizacion de medios técnicos razonables y disponibles para su procesamiento;
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e ENCRIPTACION: proceso de transformar informacion de un formato de representacion original,
a otra forma de representacién, usando un algoritmo, para imposibilitar su lectura por parte de
todos excepto aquellos que tengan una identificacion particular, generalmente referida como
clave, o que tengan un conocimiento técnico sobre el cifrado utilizado;

e DATOS CIFRADOS: datos sometidos al proceso de cifrado;

e MINIMIZACION: limitacion de la obtencién de datos de un titular, de forma limitada, haciendo
que solamente se recolecten los datos realmente necesarios.

e PSEUDONIMIZACION: procesamiento por medio del que determinados datos pierden la
posibilidad de asociacion, directa o indirecta, a un individuo, mediante el uso de informacion
adicional mantenida separadamente por el controlador en un entorno controlado y seguro.

e BANCO DE DATOS: un conjunto estructurado de datos personales, establecido en uno o varios
locales, en soporte electronico o fisico;

e TITULAR: persona fisica a la que se refieren los datos personales que son objeto de
procesamiento;

e CONTROLADOR: persona fisica o juridica, de derecho publico o privado, a quien competen las
decisiones referentes al procesamiento de datos personales;

e OPERADOR: persona fisica o juridica, de derecho publico o privado, que realiza el
procesamiento de datos personales en nombre del controlador;

e ENCARGADO: persona designada por el controlador y operador para actuar como canal de
comunicacion entre el controlador, los titulares de los datos y la Autoridad Nacional de
Proteccidon de Datos (ANPD);

e PROCESAMIENTO: toda operacion realizada con datos personales, como las que se refieren a la
recoleccion, produccion, recepcion, clasificacion, utilizacidon, acceso, reproduccién, transmision,
distribucidn, procesamiento, archivado, almacenamiento, eliminacidn, evaluacion o control de la
informacion, modificacién, comunicacion, transferencia, difusion o extraccion;

e AGENTES DE PROCESAMIENTO: el controlador y el operador;

e CONSENTIMIENTO: manifestacion libre, fundamentada e inequivoca por la que el titular
concuerde con el procesamiento de sus datos personales para una finalidad determinada;

e BLOQUEO: suspension temporal de cualquier operacién de procesamiento, mediante custodia
de datos personales o del banco de datos;

e ELIMINACION: exclusién de datos o de un conjunto de datos almacenados en banco de datos,
independientemente del procedimiento empleado;

e TRANSFERENCIA INTERNACIONAL DE DATOS: transferencia de datos personales a un pais
extranjero u organismo internacional del que el pais sea miembro;
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e USO COMPARTIDO DE DATOS: comunicacion, difusion, transferencia internacional,
interconexion de datos personales o procesamiento compartiendo de bancos de datos
personales por 6rganos y entidades publicas en el cumplimiento de sus competencias legales, o
entre esos y entes privados, reciprocamente, con autorizacion especifica, para una o mas
modalidades de procesamiento permitidas por esos entes publicos, o entre entes privados;

e INFORME DE IMPACTO A LA PROTECCION DE DATOS PERSONALES: documentacion del
controlador que contiene la descripcion de los procesos de procesamiento de datos personales
que pueden generar riesgos para las libertades civiles y los derechos fundamentales, asi como
medidas, salvaguardas y mecanismos de mitigacién de riesgo;

e ORGANO DE INVESTIGACION: érgano o entidad de la administracion publica directa o indirecta
o persona juridica de derecho privado sin fines de lucro legalmente constituida bajo las leyes
brasilefias, con sede y foro en el Pais, que incluya en su mision institucional o en su objetivo
social o estatutario la investigacion basica o aplicada de caracter histdrico, cientifico,
tecnoldgico o estadistico;

5. Fundamentos y principios;
La Ley General de Proteccion de Datos Personales, tiene como fundamentos:

I. El respeto a la privacidad;

Il. La autodeterminacion informativa;

1. La libertad de expresién, de informacion, de comunicacion y de opinion;
IV. La inviolabilidad de la intimidad, de la honra y de la imagen;

V. El desarrollo econdmico y tecnoldgico y la innovacion;

VL. La libre iniciativa, la libre competencia y la defensa del consumidor;

VII. Los derechos humanos, el libre desarrollo de la personalidad;

VIII. La dignidad y el ejercicio de la ciudadania por las personas fisicas;

Las actividades de procesamiento de datos personales deben observar a buena fe y los siguientes
principios:

i. Finalidad: realizacién del procesamiento para propdsitos legitimos, especificos, explicitos y
fundamentados al titular, sin posibilidad de procesamiento posterior de forma incompatible con
esas finalidades;

ii. Adecuacién: compatibilidad del procesamiento con las finalidades informadas al titular, de
acuerdo con el contexto del procesamiento;

iii. Necesidad: limitacién del procesamiento al minimo necesario para la realizacion de sus
finalidades, con cobertura de los datos pertinentes, proporcionales y no excesivos con relacion
a las finalidades del procesamiento de datos;

iv. Libre acceso: garantia, a los titulares, de consulta facilitada y gratuita sobre la forma y la
duracion del procesamiento, asi como sobre la integralidad de sus datos personales;
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v. Calidad de los datos: garantia, a los titulares, de precisidn, clareza, relevancia y actualizacién de
los datos, de acuerdo con la necesidad y para el cumplimiento de la finalidad de su
procesamiento;

vi. Transparencia: garantia, a los titulares, de informacién clara, precisa y facilmente accesible
sobre a realizacién del procesamiento y los respectivos agentes de procesamiento, observados
los secretos comercial e industrial;

vii. Seguridad: utilizacion de medidas técnicas y administrativas aptas para proteger los datos
personales de accesos no autorizados y de situaciones accidentales o ilicitas de destruicién,
pérdida, alteracion, comunicacién o difusion;

viii. Prevencion: adopcidon de medidas para prevenir la ocurrencia de dafos en virtud del
procesamiento de datos personales;

ix. No discriminacion: imposibilidad de realizacion del procesamiento para fines discriminatorios
ilicitos o de abuso;

X. Responsabilizacidon y prestacion de contas: demonstracion, por el agente, de la adopcion de
medidas eficaces y capaces de comprobar la observancia y el cumplimiento de las normas de
proteccidon de datos personales e, inclusive, de la eficacia de esas medidas;

De esta forma, las acciones, mecanismos de controles, procedimientos e instrucciones de Ambipar

se basan en los fundamentos y principios indicados por la legislacién vigente.

6. Directrices

Esta Politica sera puesta a disposicion en el sitio de la Compafiiia y su observancia es obligatoria

para todos a quien aplica.

El procesamiento de datos por parte de Ambipar observa los dictdmenes legales, incluso en cuanto

al consentimiento, cuando la Ley asi lo determine, consentimiento, que se dara formalmente.

Las directrices indicadas en esta politica son de conocimiento y aceptacion de todos los
colaboradores pertenecientes al alcance y aplicabilidad de esta norma. La aceptacion de las
directrices indicadas en la politica de procesamiento de datos personales se dara mediante la
aceptacion formal a través de la firma sobre el consentimiento y observancia de los aspectos

mencionados en la politica de procesamiento de datos personales.

6.1 Requisitos para el procesamiento de datos personales
El procesamiento de datos personales solamente podra ser realizado bajo las siguientes hipdtesis:
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e Mediante el suministro de consentimiento por el titular, observados los dictdmenes de la Ley
aplicable;

e Para el cumplimiento de obligacion legal o regulatoria por el controlador;

e Para la realizacidon de estudios por 6rgano de investigacion, garantizada, siempre sea posible, la
anonimizacién de los datos personales;

e Cuando sea necesario para la ejecucion de contrato o de procedimientos preliminares
relacionados al contrato del cual sea parte el titular, a solicitud del titular de los datos;

e Para el ejercicio regular de derechos en proceso judicial, administrativo o arbitral;
e Para la proteccidn de la vida o de la incolumidad fisica del titular o de tercero;

e Para el cuidado de la salud, exclusivamente, en procedimiento realizado por profesionales de
salud servicios de salud o autoridad sanitaria;

e Cuando sea necesario para atender a los intereses legitimos del controlador o de un tercero,
excepto en el caso de prevalecer derechos y libertades fundamentales del titular que exijan la
proteccidn de los datos personales;

e Para la proteccidn del crédito, incluso en cuanto a los dispuesto en la legislacion pertinente;

e Para perfeccionar nuestros servicios;

Se debe observar que el procesamiento de datos personales cuyo acceso sea publico debe
considerar la finalidad, la buena fe y el interés publico que justifiquen su puesta a disposicion,

vislumbrando mantener la seguridad y transparencia en sus operaciones.

El procesamiento de datos personales debe ser realizado solamente para finalidades legitimas,

consideradas a partir de situaciones concretas, que incluyen, pero no se limitan a:

e Apoyo y promocion de actividades del controlador; y

e Proteccidn, con relacion al titular, del ejercicio regular de sus derechos o prestacion de servicios
qgue lo beneficien, respetando las legitimas expectativas de él y los derechos y libertades
fundamentales.

Adicionalmente, cuando el procesamiento se base en el legitimo interés del controlador, solamente
los datos personales estrictamente necesarios para la finalidad pretendida podran ser

procesados.

El controlador debera adoptar medidas para garantizar la transparencia del procesamiento de

datos con base en su legitimo interés.
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6.1.1 Actividad de Procesamiento de datos

Las actividades descritas a continuacidon son consideradas como procesamiento de datos:

e Recoleccion: Obtencién de datos a través de procedimientos manuales o automatizados.
Ejemplo: Rellenado de fichas de registro y seleccion.

e Produccion: Conjunto de datos procesados que genera datos adicionales, aun relacionados al
titular. Ejemplo: nimero de matricula del colaborador en los registros de la Compafiia.

e Recepcion: Recepcidn de datos, por cualquier medio, realizado por el operador o controlador.
Ejemplo: Lista de profesionales, conteniendo los datos personales, del equipo prestador de
servicios terceros.

e Clasificacion: Organizar los datos para el operador o el controlador. Ejemplo: Relacion de
colaboradores por orden alfabético.

e Utilizacion: Hacer uso de los datos personales. Ejemplo: Relleno del contrato o formulario
para adhesion de beneficios.

e Acceso: Medio por el cual se realiza el acceso a los datos personales. Ejemplo: Acceso al
informe de archivo de los colaboradores de la Compaiiia o al directorio electrénico conteniendo
los datos de los colaboradores.

e Reproduccion: Copiar los datos personales. Ejemplo: Obtener copia de los documentos de los
colaboradores para Admision.

e Transmision: Envio de informacion a través de cualquier medio. Ejemplo: Envio de
informacién de los colaboradores al banco para apertura de cuentas bancarias.

e Distribucion: Entrega, para uno o mas destinatarios, de datos o conjunto de datos personales,
independientemente del medio. Ejemplo: Lista conteniendo el registro de colaboradores activos
en la Compaiiia, puesta a disposicién para equipos de auditoria.

e Procesamiento: Cualquier forma de utilizacion de los datos. Ejemplo: Analisis sobre el perfil
de colaboradores de la Compaiiia.

e Cifrado: Proceso para transformar informacion de un formato de representacion original, a
otra forma de representacion, de modo que se haga imposible su lectura. Ejemplo: Mensaje —
“Joao” > Cifrado — “LKOUS"> Descifrado — “Joao".

e Almacenamiento: Salvaguarda de los datos, en local fisico o electronico. Ejemplo: Archivos
almacenados en los armarios o directorios fisicos y Documentos almacenados en servidores
locales o remotos.
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e Eliminacion: Destruicidon de los datos, inclusive de backups, observando que el procedimiento
de eliminacidn puede ser solicitado por el titular. Ejemplo: Triturar formularios.

6.1.2 Procesamiento de datos personales sensibles

El procesamiento de datos personales sensibles solamente podra ocurrir en las siguientes
hipotesis:
e Cuando el titular o su responsable legal consienta, de forma especifica y destacada, a

finalidades especificas;

e Sin suministro de consentimiento del titular, conforme sea previsto en Ley, bajo las hipdtesis en

que sea indispensable para: Cumplimento de obligacidn legal o regulatoria por el controlador;

e Procesamiento de compartir datos necesarios para la ejecucion, por la administracion publica,
de politicas publicas previstas en leyes o reglamentos;

e Realizacion de estudios por érgano de investigacidn, garantizando, siempre que sea posible, la
anonimizacién de los datos personales sensibles;

e Ejercicio regular de derechos, inclusive en contrato y en proceso judicial, administrativo y
arbitral, este Ultimo bajo los términos de la Ley n° 9.307, del 23 de septiembre de 1996 (Ley de
Arbitraje);

e Proteccion de la vida o de la incolumidad fisica del titular o de tercero;

e Tutela de la salud, exclusivamente, en procedimiento realizado por profesionales de salud,
servicios de salud o autoridad sanitaria;

e Garantia de la prevencion al fraude y a la seguridad del titular, en los procesos de identificacion
y autenticacion de registro en sistemas electronicos, resguardados los derechos mencionados
en el art. 9° de esta Ley y excepto en el caso de prevalecen en derechos y libertades
fundamentales del titular que exijan la proteccién de los datos personales.

Se debe observar que la comunicacién o el uso compartido de datos personales sensibles entre
controladores con el objetivo de obtener ventaja econdmica podra ser objeto de prohibicién o de
reglamentacién por parte de la autoridad nacional, considerados los érganos sectoriales del Poder
Publico, en el ambito de sus competencias.
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Es prohibida la comunicacién o el uso compartido entre controladores de datos personales
confidenciales referentes a la salud con el objetivo de obtener una ventaja econdmica, excepto en
las hipotesis relativas a la prestacién de servicios de salud, de asistencia farmacéutica y de
asistencia a la salud, incluidos los servicios auxiliares de diagnosis y terapia, en beneficio de los
intereses de los titulares de los datos, y para permitir:

e La portabilidad de datos cuando sea solicitada por el titular; o

e Las transacciones financieras y administrativas resultantes del uso y de la prestacion de los
servicios de que trata este parrafo.

Cabe resaltar que los datos anonimizados no son considerados datos personales para los fines de
la LGPD, salvo cuando el proceso de anonimizacién al cual sean sometidos se revierta, utilizando
exclusivamente medios propios, o cuando, con esfuerzos razonables, pueda ser revertido. Cabe
observar que la determinacion de lo que sea razonable debe tomar en consideracion factores
objetivos, tales como costo y tiempo necesarios para revertir el proceso de anonimizacion, de

acuerdo con las tecnologias disponibles, y la utilizacion exclusiva de medios propios.

6.1.3 Son igualmente considerados como datos personales, para los fines de la LGPD, aquellos
utilizados para la formacion del perfil de comportamiento de determinada persona fisica, si es

identificada.

Consentimiento

El consentimiento para los datos convertidos manifiestamente en publicos por el titular esta
dispensado, resguardando los derechos del titular y los principios previstos en la Ley. El
procesamiento posterior de los datos personales cuyo acceso sea publico, podra ser realizado para
nuevas finalidades, siempre que se observen los propdsitos legitimos y especificos para el nuevo
procesamiento y la preservacion de los derechos del titular, asi como los fundamentos vy los

principios previstos.

Para compartir o comunicar datos, el controlador debe especificar al titular y obtener el

consentimiento especifico para dicho fin al que se destina.
Si el procesamiento de datos personales es condicidon para el suministro de producto o de servicio
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0 para el ejercicio de derecho, el titular debe ser informado destacando ese hecho y los medios por
los cuales podra ejercer sus derechos de titular.

Se debe observar que la eventual dispensa de la exigencia del consentimiento no retira las
obligaciones de los agentes de cumplir las demas obligaciones previstas en la LGPD, especialmente

de la observancia de los principios generales y de la garantia de los derechos del titular.

El consentimiento sobre el procesamiento de datos debera ser proporcionado por escrito o por otro
medio que demuestre la manifestacién de la voluntad del titular, conteniendo una clausula
destacada de las demas clausulas contractuales considerando los aspectos de transparencia, de

forma clara e inequivoca.

Se debe observar que esta prohibido el procesamiento de datos personales mediante vicio de
consentimiento.
De esta forma, el consentimiento debera referirse a una finalidad determinada, y las autorizaciones

genéricas para el procesamiento de datos personales seran nulas.

Adicionalmente, el consentimiento puede ser revocado en cualquier momento mediante
manifestacion expresa del titular, mediante procedimiento gratuito y facilitado, ratificados los
procesamientos realizados bajo amparo del consentimiento anteriormente manifestado mientras no

haya requerimiento de eliminacion.

En caso de alteracion de informacién referida en el término de consentimiento o cambios de la
finalidad para el procesamiento de datos personales no compatibles con el consentimiento original
firmado por el titular, el controlador debera informar previamente el titular sobre los cambios de
finalidad, destacando de forma especifica el contenido de las alteraciones, pudiendo el titular, en
los casos en que el su consentimiento sea exigido, revocarlo en caso de que discuerde con la

alteracion.

Se debe observar que el titular tiene derecho al acceso facilitado a la informacion sobre el
procesamiento de sus datos, que debera ser puesta a disposicion de forma clara, adecuada y
ostensivamente acerca de, entre otras caracteristicas previstas en reglamentacion para el

cumplimiento del principio del libre acceso, como:

e Finalidad especifica del procesamiento;
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e Forma y duracion del procesamiento, observados los secretos comercial e industrial;
e Identificacion del controlador;

e Informacién de contacto del controlador;

e Informacion acerca del uso compartido de datos por el controlador y la finalidad;

e Responsabilidades de los agentes que realizaran el procesamiento; y

e Derechos del titular, con mencidn explicita a los derechos contenidos en la Ley.
6.1.4 Término del procesamiento de datos

El término del procesamiento de datos personales ocurre bajo las siguientes hipdtesis:

e \Verificacién de que la finalidad fue lograda o de que los datos dejaran de ser necesarios o
pertinentes al alcance de la finalidad especifica deseada;

e Fin del periodo de procesamiento;

e Comunicacion del titular, inclusive en el ejercicio de su derecho de revocacion del
consentimiento;

e Determinacion de la autoridad nacional, cuando hay violacion a lo dispuesto en la Ley.

e Los datos personales deben ser eliminados después del término de su procesamiento, en el
ambito y en los limites técnicos de las actividades, autorizada la conservacion para las
siguientes finalidades:

e Cumplimento de obligacidn legal o regulatoria por el controlador;

e Estudio por érgano de investigacion, garantizada, siempre que sea posible, la anonimizacion de
los datos personales;

e Transferencia a terceros, siempre que se respeten los requisitos de procesamiento de datos
dispuestos en esta Ley; o

e Uso exclusivo del controlador, prohibiendo su acceso por terceros y siempre que sean

anonimizados los datos.

6.2. Derechos de los titulares
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Ambipar asegura la titularidad de sus datos personales garantizando los derechos fundamentales
de libertad, de intimidad y de privacidad. De esta forma, toda y cualquier observacidon sobre estos
aspectos debe ser reportada inmediatamente al Encargado del procesamiento de datos, a través
del e-mail y de la politica de datos@ambipar.com.

Cabe resaltar que los titulares tienen el derecho de obtener en cualquier momento y mediante la

requisicion solicitada al departamento de compliance de la Compafiia:

e Confirmacion de la existencia de procesamiento;

e Acceso a los datos, almacenados de forma que favorezca el ejercicio del acceso.
Adicionalmente, si el procesamiento tiene origen en el consentimiento del titular o en contrato,
el titular podra solicitar la copia electronica y la integracién de sus datos personales, en un
formato que permita su utilizacion subsecuente, inclusive en otras operaciones de
procesamiento;

e Correccidn de datos incompletos, inexactos o desactualizados;

e Solicitar la revision de decisiones tomadas Unicamente con base en un procesamiento
automatizado de datos personales que afecten los intereses del titular, incluidas las decisiones
destinadas a definir el perfil personal, profesional, de consumo y de crédito o los aspectos de su
personalidad.

e Anonimizacién, bloqueo o eliminacion de datos no necesarios, excesivos o tratados en no
conformidad con lo dispuesto en la LGPD;

e Portabilidad de los datos a otro proveedor de servicio o producto, mediante requisicion expresa,
de acuerdo con la reglamentacion de la autoridad nacional, observados los secretos comercial e
industrial; Se debe observar que no sean incluidos en la portabilidad datos que ya hayan sido
anonimizados por el controlador.

e Eliminacion de los datos personales procesados con el consentimiento del titular;

e Informacidn de las entidades publicas y privadas con las cuales el controlador realizd el uso
compartido de datos;

e Informacion sobre la posibilidad de no proporcionar consentimiento y sobre las consecuencias
de la negativa;

e Revocacion del consentimiento;

e Derecho de peticion con relacidon a sus datos contra el controlador ante autoridad nacional,
pudiendo ser ejercido ante los organismos de defensa del consumidor;
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e Oponerse al procesamiento realizado con fundamento en una de las hipétesis de dispensa de
consentimiento;

Se debe observar que los derechos seran ejercidos mediante requerimiento expreso del titular o de

representante legalmente constituido, al agente de procesamiento.

En caso de imposibilidad de adopcién inmediata de la providencia de que trata, el controlador

enviara al titular la respuesta en que podra:

e Comunicar que no es agente de procesamiento de los datos e indicar, siempre que sea posible,
el agente; o

e Indicar las razones de hecho o de derecho que impiden la adopcién inmediata de la
providencia.

Adicionalmente, los requerimientos seran atendidos por Ambipar, sin costos para el titular y las
confirmaciones seran providenciadas, en formato simplificado, inmediatamente o por medio de
declaracion clara y completa, conteniendo el origen de los datos, la inexistencia de registro, los
criterios utilizados v la finalidad del procesamiento, proporcionada en el plazo de 15 (quince) dias,
contados a partir de la fecha del requerimiento del titular. Las informaciones y los datos podran ser

suministrados por medio electronico, seguro e idéneo para ese fin o bajo forma impresa.

Ambipar, informara, inmediatamente, a los agentes de procesamiento con los cuales realizd el uso
compartido de datos la correccidn, la eliminacion, la anonimizacion o el bloqueo de datos, para que
repitan un procedimiento idéntico, excepto en los casos en que esta comunicacién sea

comprobadamente imposible o implique un esfuerzo desproporcional.

Siempre que se solicite, Ambipar proporcionara informacién clara y adecuada al respeto de los

criterios y de los procedimientos utilizados para la toma de decisiones automatizada.

Cabe resaltar que los datos personales referentes al ejercicio regular de derechos por el titular no

pueden ser utilizados en su perjuicio.

6.3. Transferencia de Datos

La informacion personal puede ser transferida, archivada o procesada en un pais diferente de
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aquel donde fue recolectada y de origen de los titulares de los datos, en los siguientes casos:

e Cuando los paises u organismos internacionales propicien un grado de proteccion de datos
personales adecuado, previsto en la Ley;

e Cuando el controlador ofrezca y compruebe las garantias de cumplimiento de los principios, de
los derechos del titular y del régimen de proteccién, a través de clausulas contractuales
especificas para la transferencia; clausulas estandares; normas corporativas, sellos, certificados
y cddigos de conducta, a ser evaluado por la autoridad nacional.

e Cuando la transferencia sea necesaria para la cooperacion juridica y la proteccién a la vida;

e Cuando la transferencia sea necesaria para la ejecucidon de politica publica o atribucidn legal del
servicio publico;

e Cuando el titular haya proporcionado su consentimiento especifico para la transferencia;

En esos casos, la transferencia de datos debe ser realizada de acuerdo con los requisitos de la
LGPD (Ley General de Proteccion de Datos). Cuando la transferencia de los datos personales sea
efectuada hacia un pais fuera de Brasil, seran siempre previstas garantias adecuadas por el
recurso, las reglas vinculativas y con fuerza legal, como clausulas cercanas a las aprobadas por la
legislacion brasilefia. Cuando la transferencia sea efectuada para otras empresas del Grupo, es
siempre efectuada con base en la politica de privacidad del grupo y en el caso de que existan, con
base en las reglas Corporativas, vinculativas para los responsables por el procesamiento de datos y

subcontratantes.

Cuanto la transferencia de datos sea en paises abarcados por la GDPR, se deben observar las

reglas ahi establecidas.

Agentes de procesamiento

Ambipar mantiene el registro de las operaciones de procesamiento de datos personales realizadas y
elabora periddicamente el informe de impacto a la proteccién de datos personales, inclusive de datos

sensibles, referente a sus operaciones de procesamiento de datos.

El encargado por el procesamiento de datos personales en Ambipar deberd ser dado a conocer
publicamente, de forma clara y objetiva, preferentemente en el sitio electrénico de la compania.
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El encargado debe:
e Aceptar las reclamaciones de los titulares, proporcionar aclaraciones y adoptar providencias;
e Recibir comunicaciones de la autoridad nacional y adoptar providencias;

e Orientar a los empleados y a los contratados de la entidad con respecto de las practicas a ser
tomadas con relacién a la proteccion de datos personales; y

e FEjecutar las demas atribuciones determinadas por el controlador o establecidas en las normas
complementarias.

Adicionalmente, los agentes de procesamiento o cualquier otra persona que intervenga en una de

las fases  del procesamiento se obliga a garantizar la seguridad de la informacién con relacién a

los datos personales, incluso después de su término.

El controlador, comunicara a la autoridad nacional y al titular la ocurrencia de los incidentes de
seguridad que puedan provocar riesgos o dafos relevantes a los titulares. Se debe observar que la

comunicacion debe ser realizada en un plazo razonable y ella debe mencionar como minimo:

e La descripcion de la naturaleza de los datos personales afectados;

e La informacion sobre los titulares involucrados;

e La indicacidn de las medidas técnicas y de seguridad utilizadas para la proteccion de los datos,
observados los secretos comercial e industrial;

e Los riesgos relacionados al incidente;

Los motivos de la demora, en el caso de que la comunicacién no haya sido inmediata; y

e Las medidas que fueron o que seran adoptadas para revertir o mitigar los efectos del perjuicio.

La Compania mantendra el Plan de Respuestas a Incidentes de Seguridad y Privacidad.

6.4. Seguridad y sigilo de los datos

Ambipar cuenta con una Politica de Seguridad de la Informacion y adopta medidas de seguridad,
técnicas y administrativas adecuadas para proteger los datos personales de accesos no autorizados
y de situaciones accidentales o ilicitas de destruccién, pérdida, alteracién, comunicacién o cualquier
forma de procesamiento inadecuado o ilicito, conforme se indica en el “Procedimiento de seguridad

sobre el entorno de procesamiento de datos;".

Se debe observar que los sistemas utilizados para el procesamiento de datos personales deben ser
estructurados de forma que atiendan los requisitos de seguridad, los estandares de buenas

& ambipar®
canaldeetica@ambipar.com GROUP
A lider em gestdo ambiental.



mailto:canaldeetica@ambipar.com

Politica de Privacidad y Proteccion de Datos Personales Version: 2.0

Aprobador: Consejo de Administracion Fecha de
aprobacion:15/05/2023

practicas y de gobernanza y los principios generales previstos en la Ley.

7. Responsabilidad

Todos los colaboradores, o profesionales que ejecutan sus actividades en nombre o en beneficio

econdmico de Ambipar deben leer, comprender y celar por el cumplimiento de estas normas.

Los gerentes de los departamentos de Ambipar, ademas de las responsabilidades ya mencionadas,
deben identificar situaciones de procesamiento de datos personales y asegurar que los datos sobre

su gestion sigan las directrices indicadas en estas normas y/o en la legislacion local aplicable.

Los profesionales relacionados a los departamentos de Tecnologia de la informacion, Seguridad de
la informacién y Juridico, ademas de las responsabilidades mencionadas, deben proporcionar el

soporte y soluciones para el cumplimiento de las directrices mencionadas en esta politica.

El departamento de Compliance, en conjunto con la administraciéon de Ambipar, ademas de las
responsabilidades mencionadas deben desarrollar mecanismos de monitoreo a fin de asegurar que
las directrices indicadas en esta politica estén siendo cumplidas, asi como estar al tanto de los

estandares y técnicas indicados por la autoridad nacional.

8. No Conformidad

Ambipar considera como no conformidad la violacién, omision, tentativa o ausencia de
cumplimento de las directrices, procedimientos o conceptos indicados en la Politica de

Procesamiento de Datos Personales, voluntaria o involuntariamente.

Los casos identificados como sospecha de no conformidad deben ser reportados prontamente al

departamento de Compliance de la Compaiiia por medio del e-mail canaldeetica@ambipar.com; el

sitio www.ambipar.com/denuncias y también deben ser reportados al DPO por medio del e-mail

politicadedados@ambipar.com.

9. Casos omisos

Las eventuales dudas o solicitudes deben ser enviadas a la direccion electronica

politicadedados@ambipar.com
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10. Revisiones

Estas normas deben ser revisadas al menos a cada dos afios, o, en momento en que a la

Administracion considere necesario o debido a alteraciones legislativas.

11. Documentos de referencia

e Ley 13.709/18 - Ley General de Proteccién de Datos;
e Ley 13.853/19 — Dispuesto sobre a LGPD y Creacién de la ANPD;
e GDPR (General Data Protection Regulation)

12. Gestion y aprobacion de la norma

La Politica de Procesamiento de Datos Personales fue aprobada por el Consejo de Administracion el
02.02.2020 y paso6 por revision, siendo la nueva redaccién aprobada el 15/05/2023 y entr6 en

vigor a partir de la fecha de su divulgacion.
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